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the IEEE 802.16 Standard and point  out   the  security  vulnerabilities,   threats  and risks  associated with  this  
standard. 
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fixed  duration,  which   consists   of  one  Uplink   and  one  Downlink   frame.  BS   sends   the   complete   downlink 
subframe (DL­MAP, UL­MAP). Both Up and Down link transmission share same frequency but are separated 
on  time.  In FDD, while   transmissions  are  still   scheduled by DL­MAP and UL­MAP, uplink  and downlink 






















one  is  ATM convergence sublayer  for ATM networks & services and  the other  one  is  Packet  Convergence 
sublayer   for  packet  data   services   for   example,  Ethernet,  PPP,   IP  and  VLAN (Aikaterini,   2004).  The basic 





















network  management  or   for  data   transport.   In  MAC,   all   associations  use  different  parameters   for  priority, 
bandwidth and security.  BS always assigns CID for SS. As soon as a SS joins a network, three different CIDs 
are allocated to it. Moreover, each CID has separate QoS requirements, which are used by different management 
connection levels:  Primary (authentication and connection setup),  Basic  (used to  transfer brief,   time­critical 






















































transport  connections  when needed.  The primary SA is  shared between an MS and  its  BS.  Static  SAs and 
dynamic SAs can be shared among several  MSs (Mobile stations)  during  multicast.  During  the  connection 
process, SA first starts a data SA using a connection request function. A SS generally has two or three SAs, one 
is   the secondary management connection and one is   for  both uplink and downlink connections;  it  may use 
separate SAs for uplink and downlink channels (Johnston & Walker 2004). BS ensure that each SS has access 
only to SA its authorized.









SS   authentication   uses   X.509   certificate   (Privacy   Key   Management   (PKM)   authorization   protocol   and 


















added,   “If   the  messages   are   exchanged   in   an   authentication   protocol   that   do   not   carry   proper   freshness 
identifiers, then an opponent can easily get himself authenticated by replaying messages copied from a legitimate 

















































forgery  or   replay   attack   is   to  provide   a   scheme  for  mutual   authentication   (Johnston  & Walker  2004).  It’s 
supported by Wongthavarawat (2005), “No mutual authentication is provided, which is vulnerable to rogue BS 
man­in­the­middle attack and SS certification  is  a   limited authentication method.”  In 802.16e,  EAP can be 
actualized with specific authentication methods such as EAP­TLS (X.509 certificate­based) (Barbeau, 2005).
Unclear Definitions
IEEE   802.16   design   failed   to   explicitly   define   the   authorization   SA,   for   instance,   state   of   the   SA   never 
differentiates  one   authorization  SA  instance   from another,  which   is  vulnerable   to   replay   attacks.  This  will 
become a significant issue when IEEE 802.16e will facilitate mobility and roaming. Also, SS cannot  identify 
reused data SAs. Thus the encryption scheme is vulnerable to attack via encryption key reuse. In addition, the 












key   is  not   secure  based  on   today’s   computing   and   fails   to  provide   strong data   confidentiality,   hence   it   is 
vulnerable to Bruce force attack to recover the original plaintext. In addition, there is no provision for message 
integrity detection, which increases the possibility of active attack. Another statement from Johnston and Walker, 



































because   there   are   be   no   constraints   for   an   attacker.   In   such   a   situation,  more   issues   like,  BS   to  BS  key 
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